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Decouverte de Node.dS

Développer une API REST avec Express

Gestion d'erreurs et middleware
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Routing et Acces
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Documentation dans un projet web




GESTION
D'ERREURS ET
MIDDLEWARE




LES
OBJECTIFS

Comprendre le role des middlewares dans Express et
les utiliser correctement.

Savoir capturer et renvoyer des erreurs avec les bons
statuts Http.

Centraliser et personnaliser la gestion des erreurs
dans une API.

Creer des middlewares pour la securite, le logging ou
la validation




NUAGE DE MOTS

Ou‘avez vous retenu des API ?

https://www.menti.com/aldpp4773piz -


https://www.menti.com/aldpp4773piz

LA GESTION
D'ERREUR




POURQUOI GERER LES ERREURS ?

Dans une API, tout peut potentiellement échouer :

e [ 'utilisateur envoie une mauvaise requéte
e Une donnée est manquante

e Uneressource n'existe pas

e | e serveur aunbug

e Une operation sur un fichier échoue

Une bonne gestion des erreurs permet de :

e Informer clairement le client
e Renvoyerle bon code HTTP
e Garder un serveur robuste et stable



COMPRENDRE LES CODE ERREURS API

The server acknowledges

XX Informational codes and is processing the request.
Ve )
The server successfully received,
. 2XX Success codes understood, and processed the request.
_ >

The server received the request,

but there's a redirect to somewhere else
(or, in rare cases, some additional action

\. ~/ other than a redirect must be completed).

. | 1\

Redirection codes

The server couldn't find (or reach)

Client error codes the page or website. Thisis an error
on the site's side.

- J
o )\
The client made a valid request, but
{ SXX Server error codes the server failed to complete the request.
k. vy




TYPES D'ERREURS COURANTES

Erreur

Requéte invalide

Ressource non trouvée

Conflit ou duplication

Erreur serveur

Statut HTTP

400 Bad Request

404 Not Found

409 Conflict

500 Internal Server Error

Exemple

Body manquant ou mal formé

Film avec un ID inexistant

ID déja utilisé

Probleme avec fs, bug inattendu




LES CODES 1XX - INFORMATIONS

Status Code

IXX — Informational
100

101

102

103

Function

Continue
Switching Protocols
Processing

Early Hints




LES CODES 2XX - SUCCESS

200
201
202
203
204
205
206
207
208
226

OK

Created

Accepted

Non-Authoritative Information
No Content

Reset Content

Partial Content

Multi-Status

Already Reported

IM Used




LES CODES 3XX - REDIRECTION

300 Multiple Choices
301 Moved Permanently
302 Found

303 See Other

304 Not Modified

307 Temporary Redirect

308 Permanent Redirect



LES CODES 4XX - CLIENT ERROR

400
401
402
403
404
405
406
407
408
409
410

411
412
413
414

Bad Request
Unauthorized
Payment Required
Forbidden

Not Found

Method Not Allowed
Not Acceptable
Proxy Authentication Required
Request Timeout
Conflict

Gone

Length Required
Precondition Failed
Content Too Large
URI Too Long

415
416
417
421
422
423
424
425
426
428
429

431

491

Unsupported Media Type
Range Not Satisfiable
Expectation Failed
Misdirected Request
Unprocessable Content
Locked

Failed Dependency

Too Early

Upgrade Required
Precondition Required

Too Many Requests

Request Header Fields Too Large

Unavailable for Legal Reasons




LES CODES 5XX - SERVER ERROR

500 Internal Server Error
501 Not Implemented
502 Bad Gateway
503 Service Unavailable
504 Gateway Timeout
505 HTTP Version Not Supported
506 Variant Also Negotiates
507 Insufficient Storage
508 Loop Detected
511 Network Authentication Required



BONNES PRATIQUES

e Toujours verifier les entrees

if (!req.body.titre) {
return res.status(400).json({ message: "Le champ

'titre' est requis." });

}

e Verifier I'existence avant d'agir

const film = films.find(f = f.1d === filmld);
if (!film) {

return res.status(404).json({ message: "Film non
trouvé." });

}




UTILISER TRY/CATCH

e Pourles opérations suceptibles de crasher et rendre des erreurs,
utiliser les blocs try / catch

try {
fs.writeFileSync('chemin.json', JSON.stringify(films));

res.status(201).json({ message: "Film ajouté avec succes." });
} catch (error) {

res.status(500).json({ message: "Erreur lors de l’enregistrement du fichier." });

}




Far
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ATELIER

Gestion d'erreur sur notre API

I




GESTION D'ERREUR SUR CINECLUB

() https://github.com/dessnal2/02-Server-Express

@ Enoncé

Dans notre API, il y a plusieurs cas derreurs qui
peuvent arriver gui n'ont pas éte geres.

Ta mission si tu l'acceptes:

e | isteleserreurs qui peuvent survenirlors de
nos appels

e Renvoieles bons code derreurs HT TP
lorsque les erreurs sont levées

e Entoure de blocstry/ catch pourles
opérations synchrones suceptibles de
planter.


https://github.com/dessna12/02-Server-Express

LES REQUETES
HITP




A QUOI RESSEMBLE UNE REQUETE HTTP ?

REQUEST

GET http://127.0.0.1:5500/styles/navigation.css HTTP;::UESt
HOST:
Accept: text/css,*/*;q=0.1
Accept-Language: en-GB,en;qg=0.5
Accept-Encoding: gzip, deflate, br
g g_ SZ1P, ! HTTP headers
User-Agent: Mozilla/5.0 (Windows NT 10.0;
Win64; x64; rv:102.0) Gecko/20100101 Firefox/102.0
Connection: keep-alive

HTTP body
(empty)




LES METHODES DE REQUETES ACCESSIBLES SUR
EXPRESS

red.... Contenu

method Méthode HTTP(GET, POST, etc.)

url URL brute

params Parametres dynamiques dans 'URL (:id)
query Parametres aprés ? (query string)
headers Métadonnées envoyees par le client

body Données envoyées (POST, PUT...)



LES ELEMENTS D'UNE REQUETE

Une requéte contient plusieurs éléments accessibles via lobjet req dans Express

app.post('/utilisateurs/:id', (req, res) => {
console. log(req.method);
console. log(req.url);
console. log(req.params);

console. log(req.query);
console. log(req.headers):
console.log(req.body);




LES REPONSES HTTP

RESPONSE

HTTP/1.1 200 OK

Date: Wed, 06 Jul 2022 ©09:30:28 GMT
Accept-Ranges: bytes

Content-Length: 2005

Content-Type: text/css; charset=UTF-8
<CRLF>

nav.navbar {

...50me style

HTTP response
status line

HTTP response
headers

HTTP response
body




LES
MIDDLEWARE




OU'EST CE QU'UN MIDDLEWARE ?

Définition

Middleware

&i

Un middleware est une fonction qui intercepte une
requéte HTTP (request) avant qu'elle n‘arrive a sa
destination finale.

Request Response

Utilité
Les middlewares permettent de réutiliser du code pour :

e Sécuriser les routes(ex. : vérifier un token d'authentification)

e Nettoyer ou enrichir larequéte (ex. : parser un JSON, ajouter un utilisateur areq)
Journaliser les acces(ex. : logger la date, 'URL, etc.)

Gérer les erreurs de maniere centralisée
Valider les données d'entrée (body, params...)



COMMENT CA MARCHE ?

Définition
Un middleware est une fonction qui prend 3 const express = require('express');
param‘etres . const app = express();

* req: lobjet representant la requéte T s () ==

* res: I’objet représentant la réponse console.log( ${reqg.method} ${req.url} );
next();
e next: une fonction a appeler pour passer });

au middleware suivant

app.get('/', (req, res) => {
res.send( 'Hello, world!');

});

(req, res, next)=>{...}

Exemple de middleware fait maison



CYCLE DE VIE D'UN MIDDLEWARE

Une requéte HT TP passe par tous les middleware dans
I'ordre ou ils sont déclarés, jusqu’a arriver au route handler.

app.use(middlewarel)

app.use(middleware2)
app.get('/', routeHandler)




TYPES DE MIDDLEWARES

Globaux

appliqués a toutes les routes (app.use(...))

I Spécifique a une route

(app.get('/route’, middleware, handler))

avec 4 parametres(err, req, res, next)

I Middleware d'erreur




MIDDLEWARE GLOBAUX

Utilisé avec app.use() ou une méthode comme app.get(). Ils sont disponible pour toute
I'application.

Le middleware app.use(express.json()) dans
Express sert a analyser automatiquement le
corps des requétes HTTP contenant du JSON
(cest-a-dire les requétes avec Content-Type:
application/json) et arendre ce contenu
accessible viareq.body.

app.use(express.json())
app.use(middlewarePerso)

Sans express.json(), req.body sera undefined car

Express ne sait pas comment interpréter le corps de la app.post('/api/users', (req, res) => {
requéte. console.log(reqg.body); // undefined !

});




MIDDLEWARE DE ROUTAGE

Un middleware de routage est un middleware appliqué a une ou plusieurs routes spécifiques, plutot qu'a
toutes les requétes de l'application (contrairement a app.use() global).

Il est placeé entre 'URL et la fonction de réeponse, et ne sexécute que si la route correspond.

Syntaxe de base : On peut chainer plusieurs middleware

app.get('/chemin', middleware, (req, res) => { app.post('/users', middlewarel, middleware2,
res.send( 'Réponse'); (req, res) => {

1) res.send( 'Nouvel utilisateur');

});

Un middleware de routage peut :
e filtrer 'accés a une route (authentification, réle, etc.)
e valider les données envoyées (body, params...)
e |ogger ou traquer certaines actions
e injecter des données dansreq a utiliser dans le handler final



MIDDLEWARE D'ERREUR

Un middleware d'erreur dans Express est une fonction spéciale concue pour intercepter les erreurs
survenues dans une route ou dans un autre middleware. A placer a la fin des autres middlewares et routes.

Syntaxe de base :

app.use((err, req, res, next) => {
console.error(err.stack);

res.status(500).json({ message: 'Erreur serveur' });

});

Comment déclencher une erreur ?

Manuellement avec next (error) Avec un throw Error et try/catch

app.get('/boom', (req, res, next) => { app.get('/users/:id', async (req, res, next) => {
const err = new Error('Quelque chose a try {
explosé'); const user = await getUserFromDB(req.params.id);
next(err); if (luser) throw new Error('Utilisateur
introuvable');

Ho)IE res.json(user);
} catch (err) {
next(err);

}
55




EXEMPLE DE MIDDLEWARE D'ERREUR

app.use((err, req, res, next) => {
1T (err.status === 404) {
return res.status(404).json({ message:
err.message || 'Ressource non trouvée' });

}

console.error(err.stack);

res.status(500).json({ message: 'Erreur interne du
serveur' });

});
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ATELIER

Ajout de middleware sur cineclub




MIDDLEWARE SUR CINECLUB

() https://github.com/dessnal2/02-Server-Express

@ Enoncé

Dans cette deuxieme partie nous allons
maintenant implémenter des middlewares pour
mieux gerer les cas d'erreurs qui peuvent arriver

I.Implémenter un middleware au début pour
vérifier que les id sont bien des Int

2.Implémenter un middleware d'erreur au
début pour centraliser les erreurs

3.Implémenter un middleware a la fin pour
attraper toutes les requétes qui n'ont pas de
routes.



https://github.com/dessna12/02-Server-Express




